Information Security Officer

Plaats Heerhugowaard Salarisindicatie Tussen €3602 en €5313
Dienstverband Vast Soort vacature Regulier

Uren 24 - 36 uur Publicatiedatum 18-12-2024

Werk- en denkniveau HBO Sluitingsdatum 15-01-2025

Schaal Schaal 10

Vacature Tekst

Onze digitale infrastructuur bewaken én samen zorgen voor onze fysieke en digitale veiligheid.
Wij zoeken een gedreven

Information Security Officer (ISO)

Is informatiebeveiliging hét onderwerp waar jij passie voor hebt en enthousiast van wordt. En wil jij graag een waardevolle
bijdrage leveren aan het verbeteren van de informatiebeveiliging van onze gemeente? Dan zijn wij op zoek naar jou!

Bij gemeente Dijk en Waard staat informatiebeveiliging hoog in het vaandel. Je speelt een sleutelrol in het beschermen van onze
gemeentelijke informatiesystemen en gegevens tegen beveiligingsrisico’s. Daarnaast zorg je ervoor dat wij als gemeente voldoen
aan de geldende wet- en regelgeving, zoals de Baseline Informatiebeveiliging Overheid (BIO) en vanaf het komende jaar de
Cyberbeveiligingswet.

Wat ga je doen?

Informatiebeveiliging is niet meer weg te denken in onze gedigitaliseerde wereld en het is rand voorwaardelijk om voldoende
bescherming te bieden tegen de digitale dreiging. Jouw bijdrage is daarbij heel belangrijk. Op basis van onder andere de Baseline
Informatiebeveiliging Overheid (BIO) en de naderende Europese en nationale wetgeving ondersteun en help je de organisatie.
Jouw inzet maakt het mogelijk om als organisatie innovaties door te voeren. Je zorgt ervoor dat deze goed beveiligd uitgevoerd
kunnen worden. Je werkt nauw samen met de CISO, FG, PO en TISO. Mooie afkortingen, maar vooral belangrijke rollen om jouw
en onze doelen te behalen in het verbeteren van de informatieveiligheid.

Bouwen aan een nieuw team!

Om onze ambities en opgaven te kunnen realiseren, formeren wij een nieuw team. Dat is de reden, dat wij naast deze positie ook
op zoek zijn naar een Chief Information Security Officer (CISO), Privacy Officer (PO) en een Codrdinator informatieveiligheid, ook
wel Technical Information Security Officer (TISO). Als ISO heb jij een belangrijke rol in het opbouwen van dit team.

Wat vinden wij verder ook nog belangrijk:

e Je pakt beveiligingsincidenten en datalekken op en zorgt voor een juiste afhandeling ervan;
Je draagt bij aan het bewustzijn van de organisatie op het gebied van informatiebeveiliging en privacy;
Je coordineert het uitvoeren van de jaarlijkse ENSIA-rapportage en gaat aan de slag met de uitkomsten. Je zorgt ervoor
dat we deze jaarlijkse cyclus efficiént kunnen uitvoeren;

e Je stuurt op de verbetering van onze informatiebeveiliging door bij projecten duidelijke randvoorwaarden t.a.v.
informatiebeveiliging aan te geven;

e Je zorgt ervoor dat we bij projecten en wijzigingen de kaders van ons informatiebeveiligingsbeleid naleven;

e Als adviseur ondersteun en adviseer je het management en help je bij het uitvoeren van risicoanalyses (in
samenwerking met de CISO);

e Als adviseur stel je procedures, richtlijnen en beleid op;

e Als adviseur adviseer en ondersteun je bij het afsluiten van contracten, verwerkersovereenkomsten, convenanten en de
vaststelling van reglementen.

vrijdag 27 december 2024 Page 1 of 2



Jouw profiel:

e  HBO werk- en denkniveau met relevante werkervaring;

e  Kennis en vaardigheden op het gebied van informatiebeveiliging en bij voorkeur in het bezit van één of meerdere
certificeringen (CISSP, CISA, CISM);

e  Sterke communicatieve vaardigheden en in staat om complexe informatiebeveiligingsvraagstukken te vertalen naar
begrijpelijke taal voor niet-technische collega's;

e Een proactieve houding en het leveren van een bijdrage aan een visie op informatiebeveiliging in een gemeentelijke
omgeving;

e Heb je aantoonbaar affiniteit met dit onderwerp, maar nog niet helemaal de relevante werkervaring? Dan nodigen we je
ook van harte uit om te solliciteren.

Wij bieden jou
Werken bij Gemeente Dijk en Waard betekent werken met grote uitdagingen, samen met gedreven collega’s in een prettige
werkomgeving. Je ziet het resultaat van je werk dichtbij terug. Wij stimuleren en faciliteren je om het beste uit jezelf te halen.

Daarnaast bieden wij jou

e  Een salaris tussen de € 3.602 en € 5.313 bruto per maand (schaal 10) op basis van 36 uur (salarispeil 1 oktober 2024);

e  Een contract voor bepaalde tijd voor minimaal 24-uur per week en maximaal 36-uur per week, met uitzicht op een vast
dienstverband;

e  Een individueel keuzebudget van 18,45% van je bruto jaarsalaris. Dit kun je inzetten voor bijvoorbeeld extra verlof of
extra geld;

e  Volop mogelijkheden om jezelf te ontwikkelen door ons brede aanbod aan trainingen en opleidingen.

En daar hoort bij:

e  Een tegemoetkoming voor je reiskosten;
e  Een laptop en telefoon;
e  Een thuiswerkvergoeding.

Over ons

Wij zijn Dijk en Waard. Een jonge gemeente, ontstaan uit het samengaan van Langedijk en Heerhugowaard. Met 90.000 inwoners
zijn wij de één na grootste gemeente van Noord-Holland-Noord. Samen met ruim 800 collega’s zetten wij ons in voor alle mensen
die in onze gemeente wonen, leven, werken en ondernemen. Dat doen we met veel plezier, iedere dag weer.

Werken bij Dijk en Waard biedt het beste van twee werelden: grootstedelijke mogelijkheden en een persoonlijke organisatie. Een
combinatie die boeiend en veelzijdig werk oplevert voor iedereen. Bij ons is nog niet alles klaar. Daarom zoeken wij collega’s die
het leuk vinden om te ontwikkelen en de handen uit de mouwen willen steken. Nieuwsgierig naar ons? Klik dan

hier: www.dijkenwaard.nl/werkenbij. Hier vertellen we je ons verhaal.

Ga jij graag de uitdaging aan om samen met ons de volwassenheid op het gebied van privacy naar een hoger plan te tillen?
Solliciteer dan vé6r 16 januari. Je ontvangt binnen 10 dagen een reactie op jouw sollicitatie.

Heb je nog vragen?

Bel of app dan met Wietse Westerdijk (Teamleider Informatisering en Automatisering) via
06- 22044720. Hij vertelt je graag meer!
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